Die Vorratsdatenspeicherung ist tot,
eslebe die Vorratsdatenspeicherung

Mehr as ein Pyrrhussieg war es nicht, den die 35.000 Datenschiitzer vor dem
Bundesverfassungsgericht erringen konnten. Die Richter kassierten die bestehenden Gesetze
zur Vorratsdatenspei cherung zwar kurzerhand ein und veranlassten die sofortige L dschung
aler bis heute auf Basis dieser nichtigen Gesetze gesammelten Daten. Sie erklarten aber auch,
dass eine V orratsdatenspei cherung generell mit der Verfassung zu vereinbaren sei und
distanzierten sich damit ausdriicklich von friheren Urteilen, in denen sie anlasslose
Datensammlungen per se fur verfassungswidrig erklarten. Man darf sich fragen, ob dieses
feige Urteil ein Kotau vor der Europdischen Union und dem zu erwartenden Verfassungsstreit
mit dem Européi schen Gerichtshofes war, oder ob der erste Senat des
Bundesverfassungsgerichtes seine Verfassungstreue auf dem Altar des Zeitgeistes opferte.
Nun darf die schwarz-gelbe Regierung das Gesetz komplett neu formulieren — dies dirfte
nicht eben zur Verbesserung des Klimas innerhalb der bereitstief zerritteten
Zweckpartnerschaft zwischen “Liberalen” und “Konservativen” beitragen.

Man kann, so Gerichtsprasident Papier, die umstrittene EU-RIichtlinie umsetzen, ohne die
verfassungsrechtlich geschiitzte Unverletzbarkeit des Telekommunikationsgehei mnisses aul3er
Kraft zu setzen. Die EU verlange lediglich, dass diese Daten fir mindestens sechs Monate
gespeichert werden, lege sich aber nicht fest, wie sie gespeichert werden und wer unter
welchen Bedingungen und in welcher Form auf diese Daten zugreifen darf. Den Kernpunkt
der Kritik, man kénne anhand dieser Daten Profile erstellen, die weit Gber den urspriinglich
gedachten Zweck der Datenspei cherung hinausgehen, wischte Karlsruhe mit einem
Handstreich vom Tisch: Solange die Daten dezentral und verschlisselt bel den Providern
lagern und jeder Zugriff transparent erfasst wirde, besttinde auch nicht die Gefahr, dass die
Daten miteinander vernetzt werden, um Profile zu erstellen. Diese Logik ist in sich zwar
schliissig, dennoch betreten die Richter mit dieser Sichtweise juristisches Neuland. Seit dem
Urteil zur Volkszéhlung im Jahre 1983 vertrat das Bundesverfassungsgericht die Linie, dass
das Grundgesetz den Birger vor einer unbegrenzten Speicherung seiner Daten schiitzt. Auch
wenn ein Missbrauch unter den Vorgaben der Richter deutlich erschwert wird, so bleiben
diese Daten dennoch in einem Graubereich, da sie anlass- und verdachtsl os erhoben werden.

Der Blrger ist seit heute nicht mehr zunachst unschuldig — er gilt al's potentieller Straftéter.
Seine Daten sind damit auch nicht mehr die Daten eines Unschuldigen, sondern potentielle
Beweise, die bel der Verfolgung von Straftaten oder der Abwehr von Gefahren eingesetzt
werden konnen, die zum Zeitpunkt der Datenerhebung noch nicht einmal absehbar sind. Die
Daten durfen erst einmal auf Vorrat gespeichert werden. Dieser Paradigmenwechsel wurde
heute durch Karlsruhe mit dem hochstrichterlichen Stempel versehen — furwahr kein
Ruhmesblatt fur die deutsche Justiz.

Ken gutes Haar lieffen die Verfassungshuter jedoch an der bestehenden Gesetzgebung. Hier
folgten die Richter der Linie, die sie bereits in den vorherigen Eilentscheiden vorgegeben
haben. Ein neues Gesetz zur V orratsdatenspei cherung muss die Verhdltnismaldigkeit der
Datenverwendung straffer formulieren und die Speicherung an modernen technischen
Standards ausrichten. Diese Einschrankungen sind bitter nétig — wenn Karlsruhe schon die
V orratsdatenspei cherung gestattet, dann muss sie auch méglichst sicher vor potentiellem
Missbrauch sein.



Eine Gefahr geht dabel vom Staat selbst aus. Fur Ubereifrige Dienste ist ein solch gigantischer
Datenpool ein wahres Dorado. Doch vor die Lust an hemmungslosen Schniiffeln hat
Karlsruhe mehrere Hindernisse gestellt. Zum einen muss es sich im Falle der Gefahrenabwehr
um eine konkrete Gefahr fur Leib, Leben oder Freiheit einer Person oder fur den Bestand oder
die Sicherheit des Bundes oder eines Landes handeln. Zum anderen muss sich die
Strafverfolgung auf schwerwiegende Straftaten beschranken. Bei beiden Szenarien ist ein
Richtervorbehalt vorgesehen, der allzu Ubereifrige Ermittler in ihre Schranken weisen soll.
Positiv zu bewerten ist hier auch die Informationspflicht —im Normalfall muss das Opfer der
Datenweitergabe von den Behorden Gber den Datenzugriff informiert werden. In Félen, in
denen eine solche Information die Ermittlungen stéren wiirde, ist eine Informationspflicht
nach Abschluss der Ermittlungen vorgesehen. Ein geheimes Profiling durch die Dienste ware
somit illegal.

Loblich ist auch der technische Sachverstand, mit dem die Richter Gefahren der illegalen
Datenverwendung durch private Stellen unterbinden wollen. Ein so méchtiger Datenpool
weckt Begehrlichkeiten und wo eine Nachfrage fir solche Daten besteht, ist die Gefahr eines
Missbrauchs stets gegeben. Um diese Gefahr zu minimieren, nennt das
Bundesverfassungsgericht eine Reihe von Datenschutzmal3nahmen — eine getrennte
Speicherung, eine asymmetrische Verschllsselung, das Vier-Augen-Prinzip, verbunden mit
fortschrittlichen Verfahren zur Authentifizierung fir den Zugang zu den Schltisseln, und eine
revisionssichere Protokollierung von Zugriff und Ldschung. Diese Vorgaben sind wichtig und
richtig — allzulange konzentrierte sich die Kritik der Speicherungsgegner auf den Staat as
Datenkrake, die Gefahr eines Datenmissbrauchs an der Stelle der Datenspeicherung, also bei
den Providern selbst, ist jedoch ungleich grofier.

Einmal mehr haben die Verfassungsrichter der Politik eine schallende Ohrfeige verpasst. Wie
so oft will es aber auch diesmal niemand gewesen sein, der die Verantwortung fur dieses
Gesetz tragen will. Innenminister de Maiziere Ubte sich bereitsim Vorfeld in der Rolle des
»Internetverstehers’ und nimmt mittlerweile sogar Punkte des Chaos Computerclubs auf seine
Agenda— sehr zum Missfallen des Koalitionspartners, der es mit den Burgerrechten schon
lange nicht mehr so genau nimmt. Bis auf den ,,ewiggestrigen* Hardliner Wolfgang Bosbach
steht in den Reihen der Union anscheinend niemand mehr voll hinter dem alten

V orratsdatenspei cherungsgesetz. Dieses Gesetz ist seit heute Geschichte, da die betreffende
EU-Richtlinie aber noch in Kraft ist, muss die schwarz-gelbe Koalition eine Neuauflage des
Gesetzes auf den Weg bringen.

Was fir eine paradoxe Situation — die heutige Justizministerin L eutheusser-Schnarrenberger
gehort gleichzeitig zu den Hauptklagern in Karlsruhe. Heute hat also Frau Leutheusser gegen
Frau Schnarrenberger gewonnen, die nun ein Gesetz vorlegen muss, das Frau L eutheusser
generell ablehnt. Dabei steht die Regierung vor einem nicht eben unerheblichen Problem — die
EU-Richtlinie ist namlich mittlerweile auch in Brissel nicht mehr konsensfahig. Einerseits
verstoldt sie gegen die EU-Grundrechtecharta des Lissabon-V ertrags, andererseits hat mit
Viviane Redling seit kurzem eine Justizkommissarin die Verantwortung, die seit je her zu den
Kritikern der Vorratsdatenspeicherung gehorte. Im Herbst will Redling eine Prifung der
umstrittenen Richtlinie vorlegen. Gut moglich, dass darin weite Teile der aten Richtlinie
seitens Brissel Uber Bord geworfen werden. Fir Berlin wére es also ratsam, erst enmal
abzuwarten. Karlsruhe hat der Regierung den Weg gewiesen, gehen muss sie ihn jetzt selbst.
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